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Kannst Du Dir vorstellen, Teil eines groBen und interaktiven Netzwerks zu sein, in dem
Deine Meinung zahlt, Du Unterstiitzung bei Deinen Herausforderungen erhéltst und

dartiber hinaus Dein Unternehmen Sichtbarkeit und Anerkennung?

Wie wére es, wenn es eine Community gébe, die genau diese Kriterien fiir Dich erfillt?

Die gute Nachricht: Diese Community entsteht gerade jetzt.

Das Silicon-Valley-Europe.com wartet auf Dich und Deine Expertise!

www.Silicon-Valley-Europe.com


https://silicon-valley-europe.com/

Das Blrokratiemonster lasst sich nur mit nachhaltiger

Digitalisierung besiegen

Liebe Leserinnen und Leser,

fur effektiven Burokratieabbau ist der einzige Weg aus tragen,
ressourcenintensiven Verwaltungsablaufen die stringente
Einflhrung von Digitalprojekten. Allerdings missen vorher die
Prozesse optimiert werden, sonst hat man nach der Digitalisierung
einfach nur schlechte Prozesse digital abgebildet. Das sollte
sicher nicht das Ziel sein. Wie das in puncto Skalierbarkeit,
Verbesserung und Entlastung klappt, erfahren Sie beispielsweise
im Interview mit Manuel Bittorf (rhoncloud GmbH). Er zeigt, welche
Vorteile es bietet, die IT-Infrastruktur in externe Rechenzentren

zu verlegen. Viele Amter, Behorden, staatliche Organisationen
oder Einrichtungen sind zwar besorgt tUber ihre Abhangigkeit von
Dritten, steigende Kosten oder die Qualitat des Services, doch

bei genauerer Betrachtung stellt sich heraus, dass es eigentlich
umgekehrt ist. Eine fur uns ebenfalls interessante Erkenntnis.

In der jingst veroffentlichten Studie zur kommunalen
Herausforderung im Auftrag des Bundesministeriums fir
Wirtschaft und Klimaschutz zeigt sich, dass hierzulande in Sachen
Digitalisierung, positiv betrachtet, einiges in Bewegung geraten ist.
Darin heiBt es sinngeméaB: Der Digitalisierungstrend in deutschen
Stadten, Gemeinden und Regionen setzt sich ungebremst fort.
Die Anzahl der Kommunen mit einer Digitalisierungsstrategie

ist seit 2019 um acht Prozentpunkte gestiegen, seit 2016

sogar um sechzehn. Darliber hinaus konnten jene, die aktiv ihre
Digitalisierungsstrategie vorantreiben oder vollstandig umsetzen,
bedeutende Fortschritte machen.

Das stimmt mich zuversichtlich und diesen Trend bestétigen auch
viele positive Gesprache mit bereits zur dikomm angemeldeten
[T-Entscheidern aus dem 6D, die in den vergangenen Monaten
entsprechende E-Government-Vorhaben oder Smart City-
MaBnahmen realisierten.

Als besonderen Service erhalten Sie mit diesem Heft das
gesamte Programm der diesjéhrigen dikomm - Zukunft digitale
Kommune virtual (ab Seite 8). Bereits bei Redaktionsschluss
hatten mehr als 350 Stadte und Gemeinden aus dem gesamten
Bundesgebiet schon ihr Ticket gebucht. Unsere Entscheidung,
die Veranstaltung komplett online durchzufiihren, entspricht
auch genau dem Wunsch des Publikums, bequem am Blro-
Desktop dabei zu sein. Und so freuen wir uns natirlich auch
lUber viele weitere Anmeldungen aktiver Teilnehmender. Denn
das Format dikomm setzt nach wie vor auf Interaktivitat, Dialog-
bzw. Austauschmaoglichkeiten sowohl mit Experten als auch
Amtskolleglnnen und die Vorstellung von Lésungs-Best Practices.

Impulsgebende Speaker sind am 15. November unter anderem
Markus Wortmann (Kriminologe und Polizeiwissenschaftler),

Jens Krause (Chief Digital Officer der Stadt Hamm), Andreas
Maximilian Nolte (Prasident des Instituts fir Datenschutzrecht

in der Digitalisierung), Ulrich Ahle (CEO FIWARE Foundation),

Dr. Dominik Lick (Fachanwalt fir Verwaltungsrecht), Jorg
Méllenbrock (Fachbereich Digitalisierung und Geoinformation) und
Dr. Ralf W. Schadowski (Vorstand im Bundesfachverband der IT-
Sachverstandigen).

Wichtig scheint mir noch, dass wir in all unseren Bemiihungen
nicht die IT-Sicherheit aus den Augen verlieren durfen. Nahezu

jede Woche erreichen uns Meldungen Uber Attacken von Internet-
Kriminellen, gerade von kritischer Infrastruktur. Daher haben wir
Mario Kalde und Phillip Hallmann (AROUND IT-Security GmbH),
ganz konkret tber Cyber Security fir Kommunen interviewt, die
lhnen konstruktive Einblicke geben, wie sie es schaffen, Angreifern
praventiv stets eine Nasenlange voraus zu sein. Eigentlich sind

die Tipps gar nicht so schwierig umzusetzen. Von daher wiinsche
ich Ihnen schon jetzt gutes Gelingen und freue mich darauf, Sie
am 15. November als Moderator live auf der dikomm-Hauptbihne
begriBen zu dirfen.

Die dikomm-Anmeldung ist fir Sie natirlich kostenfrei und

bietet Gelegenheiten, in eine ganze Menge weiterer spannender
Masterclasses und Vortrage einzutauchen: Fir wichtiges Wissen,
um in Threm Funktionsbereich die richtigen Digital-Entscheidungen
zu treffen.

Herzliche GriiBe

At ,:,.f_.. &

Ihr Michael Mattis
Herausgeber

—>> Bitte mit DICOO-App scannen
KONTAKT AMC MEDIA NETWORK GmbH & Co. KG
Otto-Hesse-StraBe 19 - T9

64293 Darmstadt

Michael Mattis

+49 6151 — 957577 -0
michael.mattis@amc-media-network.de
www.amc-media-network.de

PS: Dicoo wurde fir Sie komplett Uberarbeitet.
Mittlerweile bietet die Plattform zahlreiche Funktionen
fir Ihre Unternehmensprasentation. Events kénnen Sie
planen und durchfiihren, Videos etc.
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dikomm virtual 23

Die Zukunft lhrer digitalen
Kommune startet hier!

Am 15. November 2023 laden wir Biirgermeisterlnnen, Chief Digital Officers (CDOs), Chief Technology
Officers (CTOs) und alle Entscheidungstréger fiir die Digitalisierung der éffentlichen Verwaltung herzlich zur
einzigartigen bundesweiten Online-Dialogplattform dikomm ein. Dieses Internet Event richtet sich speziell an
alle, die eGovernment und Smart City-Angebote in ihrer Institution zielgerichtet vorantreiben und umsetzen
wollen bzw. mit entsprechenden Modernisierungsvorhaben auf lokaler, regionaler, Landes- oder Bundes-
ebene betraut sind.

dikomm

zukunft digitale kommune

Bei der dikomm haben Sie die Méglichkeit, inspirierende Best Practice-Vortrage tiber Technologietrends,
aktuelle IT-Strategien sowie -Losungen rund um die zeitgemaBe Digitalisierung Ihrer Prozesse und
Biirgerdienste live und bequem an lhrem Biiro-Bildschirm mitzuerleben.

Unter anderem erwarten Sie diese spannenden Bihnen-Themen und Keynote Speaker:

Markus Wortmann (Kriminologe und Polizeiwissenschaftler):
Tatort Internet, Schwachstelle Mensch und wie kdnnen WIR uns schiitzen.
Cyberkriminalitat: Eine reale Bedrohung fiir Staat und Gesellschaft!

ﬁa Jens Krause (Chief Digital Officer der Stadt Hamm):

~ Entstehung der Digitalstrategie in Hamm

Andreas Maximilian Nolte (Prasident des Instituts fiir Datenschutzrecht
in der Digitalisierung): Compliance: Hinweisgeberschutzgesetz

9 Ulrich Ahle (CEO FIWARE Foundation): Mit Open Source-Plattformen

die Digitalisierung der 6ffentlichen Verwaltung beschleunigen

9 Dr. Dominik Liick (Fachanwalt fiir Verwaltungsrecht):

‘l.h. Social Media- und Facebook-Verbot fiir Kommunen?

Jérg Mollenbrock (Fachbereich Digitalisierung und Geoinformation):
‘i‘ Digitale Verwaltung, OZG, Registermodernisierung - und dann?

m Dr. Ralf W. Schadowski (Vorstand im Bundesfachverband

4y der IT-Sachverstiandigen): Datenschutz und Datensicherheit

6 DIGITAL FUTU REmag Sonderausgabe zur dikomm 23 . . . . |
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Als Full-Service-Dienstleister bieten wir alles aus einer Hand: IT-L6sungen,
Produkte, Beratung und unser eigenes BSl-zertifiziertes Rechenzentrum.

Als Teil der kommunalen Familie stehen flir uns partnerschaftliche
Zusammenarbeit, Sicherheit und prozessoptimierte Losungen im Vordergrund.
Wir machen die Verwaltung einfacherer, sicherer und effizienter. Mit smarten
Verfahren und digitalen Dienstleistungen erleichtern wir die Arbeit in den
Kommunen und schaffen mehr Lebensqualitat.

EKOM:I

—> > Bitte mit dicoo-App scannen

KONTAKT Firma: ekom21 - KGRZ Hessen
StraBe: Carlo-Mierendorff-StraBe 11

il E PLZ Ort: 35398 GieBen
" Ansprechpartner: Michael Heinze
EL##' Telefonnummer: +49 641 9830 1948
T

Email: michael.heinze@ekom21.de
Web: https://www.ekom?21.de/
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9.05 Uhr

JENS KRAUSE, Stadt Hamm

Entstehung der Digitalstrategie in Hamm

Kurzvorstellung der Strategie und der ausgewahlten Leitprojekte.
Offentlichkeitsarbeit und Biirgerbeteiligung zur Strategie. Ent-
wicklung neuer Leitprojekte.

=

9.35 Uhr

10.00 Uhr

10.25 Uhr

10.25 Uhr

w
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ULRICH AHLE, FIWARE Foundation e.V.

Intelligente Stadte - Wie geht das mit Open-Source
Intelligente Stadte - Wir bringen De-facto- Standards und Open
Source zusammen, um einen nachhaltigen Markt fiir interoperable
und tragbare Smart-Cities-Ldsungen zu schaffen.

MAIK OSTERHOLT, JCC SOFTWARE GMBH

Die Synergien aus Terminmanagement und
Personalplanung in Zeiten des Fachkraftemangels

Der Fachkraftemangel ist in aller Munde und nach aktuellem
Stand scheint durch den anstehenden Generationswechsel kein
Ende in Sicht zu sein. Anstatt auf personellen Nachschub zu
hoffen, sollten Sie friihzeitig anfangen, die internen Verwaltungs-
prozesse zu Uberdenken. Mithilfe von Automatisierung einfacher
wiederkehrenden Aufgaben, strategischer Personalplanung und
digitaler Terminverwaltung kdnnen Sie das Beste aus lhren per-
sonellen Ressourcen rausholen. Denn die effiziente Kombination
aus Dienstplan- und Terminmanagement sind der Schlissel fiir
eine nachhaltige Mitarbeiter- und Blirgerzufriedenheit.

MICHAEL HEINZE, EKOM21 - KGRZ HESSEN

Vom OZG zur Datenplattform

In den letzten Jahren haben Kommunen groBe Fortschritte bei der
Digitalisierung gemacht. Neben der Umsetzung des Onlinezu-
gangsgesetzes (OZG) streben viele Kommunen nun auch an, zu
Smart Cities oder Smart Regions zu werden. Beide Ziele - die Di-
gitalisierung kommunaler Dienstleistungen und die Bereitstellung
von Echtzeitdaten mit Mehrwertdiensten - sind entscheidend, um
zukiinftige Herausforderungen zu bewéltigen. Gleichzeitig sind
dies nicht getrennte Herausforderungen, sondern digitalisierte
Verwaltungsleistungen sind ein idealer Input auch fir Datenplatt-
formen. Im Beitrag werden wir die Zusammenhénge beleuchten
und auch Themen wie Datensouveranitat, Datenschutz und
IT-Sicherheit, Kiinstliche Intelligenz (KI), Open Source versus
Nicht-Open Source und den Betrieb in einer Cloud behandeln.

MARIO KALDE, AROUND IT-Security GmbH
(kurz: aroundsec)

Cybersicherheit flir Kommunen

lhre Kommune sicher in die Zukunft begleiten! In der heu-
tigen digitalen Ara ist die Cybersicherheit von Kommunen
von héchster Bedeutung. Bei der DIKOMM 2023 méchten
wir lhnen daher wertvolle Einblicke in die Welt der Cyber-
kriminalitat geben. Wie sicher ist Ihre digitale Kommune?
Welche Gefahren lauern im Cyberspace? Unsere Experten,
Mario Kalde und Phillip Hallmann, beleuchten, wie Kommu-
nen haufig Ziel von Cyberangriffen werden und wie sie sich
effektiv schiitzen kénnen.

10.50 Uhr

11.30 Uhr

11.55 Uhr

bl

-

v

MATTHIAS GAUB, Bachmann GmbH

Smartes Arbeitsplatz- und Raummanagement

in Zeiten von Hybrid Working

Die taglichen Herausforderungen, welche Hybrides Arbeiten

und Desk Sharing mit sich bringen, sind vielfaltig. Inre Mitarbeiter
fragen sich: Wie organisiere ich meinen hybriden Arbeitsalltag?
Wie finde und reserviere ich einen passenden Arbeitsplatz oder
Raum? Wo sind meine Kollegen? Sie fragen sich: Wie hoch ist die
Auslastung meiner Flache? Wieviel Arbeitsplatze- und Meeting-
raume bendtige ich noch? Wie sieht die optimale Ausgestaltung
meiner Raumlichkeiten aus? Mit iotspot, der Workspace Manage-
ment Solution von Bachmann als Software as a Service, bieten
wir eine Antwort auf diese und noch viel mehr Fragen. Tausend-
fach bewahrt in zahlreichen Projekten im In- und Ausland.

DANIEL MARKEFKA, ALCATEL-LUCENT
ENTERPRISE - ALE DEUTSCHLAND GMBH
OZG / Birgerservice Portal — medienbruchfreie
Blirgerkommunikation einfach gestalten

Erfahren Sie, wie insbesondere die Verwaltung in den
Kommunen von der neuen Technologie profitieren und eine
medienbruchfreie Kommunikation zu lhren Birger:innen
rund um die Uhr gewéhrleisten kann. In unserem Vortrag
geben wir lhnen einen Uberblick, wie die CPaaS-Techno-
logie Sie bei ihrer digitalen Transformation hin zum einem
7x24 DIGITALEN BURGERAMT unterstiitzen kann. Digi-
talisierung bedeutet fiir uns als Alcatel-Lucent Enterprise
die Kommunikation von Mensch zu Mensch, aber auch von
Maschine zu Mensch, oder Mensch zu Maschine sicher,
transparent und einfach zu gestalten. Erfahren Sie wie
insbesondere die Verwaltung in den Kommunen von der
neuen Technologie profitieren kann, und eine medienbruch-
freie Kommunikation zu Ihren Biirger:innen rund um die
Uhr gewahrleisten kann. Alcatel-Lucent Enterprise sucht
die Innovatoren:innen in den Kommunen, um mit lhnen
gemeinsam die digitale Transformation voranzutreiben.
Besuchen Sie uns ebenfalls an unserem virtuellen Messe-
stand um mehr Uber die Lésungen von Alcatel-Lucent
Enterprise zu erfahren.

ANDREAS MAXIMILIAN NOLTE, Institut fiir
Datenschutzrecht in der Digitalisierung
Behorden-Compliance aktuell: Hinweisgeber-

und Behdrden-Datenschutz als Herausforderung.
Bewusstsein schaffen, rechtssicher handeln.
Vielfaltige Herausforderungen im Compliance-Bereich
kommen in den nachsten Monaten auf Behorden und
&ffentlich-rechtliche Gebietskorperschaften zu. Daher ist
rechtzeitige Vorbereitung wichtig, um die neuen, gesetzli-
chen Regelungen zu implementieren und rechtskonform zu
bleiben. Dies beugt auch Risiken von Betroffenen-Scha-
densersatz und oftmals BuBgeldern vor. Erfahren Sie in
diesem Fachvortrag rechtliche Grundrisse, Risiken und
Empfehlungen aus der Beratungspraxis. Andreas Maximi-
lian Nolte ist Prasident des Instituts fir Datenschutzrecht
in der Digitalisierung, Lehrbuchautor und Herausgeber der
Vorschriftensammlung Behordliches Datenschutzrecht.
Das Institut bietet bundesweit die ressourcenschonende,
externe Betreuung und Ubernahme von behérdlichen
Datenschutzbeauftragten und Hinweisgebermeldestellen
fur Kommunal- und Landesbehérden, sowie alle sonstigen,
offentlich-rechtlichen Stellen an.



Buchen Sie jetzt Ihr Free Ticket iiber www.dikomm.de

und stellen Sie sich schon im Vorfeld Ilhren Tagesplan zusammen.

12.20 Uhr

13.10 Uhr

14.00 Uhr

14.30 Uhr

»

DIRK KRISCHENOWSKI, DOTZON GmbH

Wie bekomme ich meine digitale Stadtmarke?
Digitale Stadtmarken wie die Internet-Endung .berlin sind
ein rares Gut. Bislang haben nur drei Kommunen eine
eigene Endung im Internet: Berlin, KéIn und Hamburg.

In Berlin wird die Endung .berlin stadtweit genutzt, vom
Abgeordnetenhaus (www.agh.berlin), der Technischen
Universitat (www.tu.berlin) bis hin zum Friedrichstadt-Palast
(www.palastberlin) und von vielen Berlinern privat. Fiir

Ihre eigene Internet-Endung ist eine Bewerbung bei der
amerikanischen Internet-Behdrde ICANN notwendig, die
die DOTZON GmbH fiir fast 30 Kunden erfolgreich durch-
gefihrt hat. Erfahren Sie in unserem Vortrag, wann und wie
Ihre Bewerbung erfolgen kann.

HERMANN LADNER, Life Institut AG

Die Macht der Worte und Annahmen -

Wie ein explorativer Dialog zwischen Politik und
Verwaltung zum Erfolgsfaktor wird!

Sei dabei, wenn Carmen Moller und Hermann Ladner im
Kamingesprach veranschaulichen, wie ein explorativer Dia-
log zwischen Politik und Verwaltung zum Erfolgsfaktor wird.
Im Gespréch beschéftigt uns die Frage vom drohenden Ab-
bau der Leistung und Qualitat infolge vom Fachkrafteman-
gel. Aktuell machen sich die 6ffentliche Hand (Verwaltung
und Politik) und Privatwirtschaft (Unternehmen) gegensei-
tig Fachkrafte streitig. Dies mit der Konsequenz, dass Bear-
beitungszeiten Ianger werden, kommunale Leistungen gar
nicht mehr erbracht werden kénnen und eine Abwértsspi-
rale losgetreten wird, die wiederum oft zusatzlich durch die
Presse befeuert wird. Abhilfe kann der explorative Dialog
schaffen. Denn im explorativen Dialog besinnen sich alle
auf ihre Rollen (zuriick) und entwickeln ein wertschatzen-
des Verstandnis der jeweils anderen Rollen. Damit finden
sich im Dialog neue bahnbrechende Lésungswege, die den
Blick auf das Gemeinsame entfalten. Daraus entstehen
Win-win-Lésungen fir die kommunale Landschaft.

MARKUS WORTMANN

Tatort Internet, Schwachstelle Mensch und wie kénnen
WIR uns schiitzen. Cyberkriminalitat: Eine reale Bedrohung
fiir Staat und Gesellschaft!

Kurzvorstellung - Motivation - So Digital ist die Welt - Preisgabe
personlicher Daten/Identitatsdiebstahl - Aktuelle Phénomene

- Lage [T-Sicherheit in der BRD - Pravention ist Chefsache! -
Ansprechstellen/Hilfen/Tipps & Tricks.

JORG MOLLENBROCK, Méllenbrock Consulting
UG (haftungsbeschrénkt)

Prozessdesign als Transformations-Schliissel

zum Erfolg

Vielerorts beschaftigt man sich mit Prozessmanagement
und FIM. Das ist aus organisatorischer Sicht durchaus
nachvollziehbar, aus digitaler Sicht jedoch nicht. Zuviel Zeit
investiert man in die Ist-Analyse, denn mehr ist es dann
auch nicht. Um analoge Prozesse in digtale Prozesse oder
Anwendungen zu Uberfihren, braucht es neue Werkzeuge
wie z.B. Design-Thinking oder Scrum. Man muss sich von
dem alten Trott I6sen und bereit sein fur neue Wege. Wie
das in der Praxis funktionieren kann, méchte ich Ihnen an
einem konkreten Projektbeispiel erlautern. Effizienzsteige-
rungen, Prozessautomatisation und Kosteneinsparungen
sind dann keine Vision mehr - sondern gelebte Realitat.

14.55 Uhr

15.20 Uhr

i

15.45 Uhr

b

o

DR. DOMINIK LUCK, DOMBERT Rechtsanwilte -
Partnerschaftsgesellschaft mit beschrankter
Berufshaftung

Rechtssicherheit flir Kommunen bei Facebook.
Social-Media und Facebook-Verbot fiir Kommunen? -

Der Bundesdatenschutzbeauftragte hat ein Ultimatum

zur Abschaltung der Facebook-Fanpage gestellt. Was

das fur Stadte, Gemeinden und Landkreise bedeutet,
erklart der Jurist Dominik Liick in diesem spannenden
Vortrag, den Sie nicht verpassen sollten.

ROBERT HEINECKE, Breeze Technologies UG
Sensorbasierte Waldbranderkennung -

das erste luftqualitatsbasierte
Waldbranddetektionssystem der Welt

Waldbrande friihzeitig erkennen - in Zeiten des Klima-
wandels ist das essenziell, um Flachenbrande zu vermei-
den. Seit Anfang 2023 werden die Walder des Harzes
durch Sensoren von Breeze Technologies auf Feuer
Uberwacht. Die Technologie basiert auf den preisge-
kronten Luftqualitatssensoren des Start-ups und wurde
international, unter anderem auch von der US-Heimat-
schutzbehdrde DHS, getestet und erfolgreich erprobt.
Im Anschluss haben Sie die Méglichkeit Fragen zu
stellen.

DR. RALF W. SCHADOWSKI, ADDAG GmbH
“Gar nicht so schlimm: DSGVO, NIS2, CER, DORA,
DAS, DMA, Al Act, ... “ (Lernen von Anderen.)

Der Gesetzgeber bringt immer mehr Gesetze und Regu-
larien im Bereich Daten Compliance heraus. Zahlreiche
Organisationen wissen nicht, wie sie den steigenden
Anforderungen gerecht werden sollen. Dabei ist das
ganz einfach, ,... wenn man von vorne noch einen seine
Hausaufgaben richtig macht...*, so Dr. Ralf Schadowski,
ehemaliger Griinder und heutiger Geschéftsfihrer der
ADDAG GmbH als Teil der Swiss IT Security Group mit
Uber 700 Cyberspezialisten. Der Referent ist Vorstand
im Bundesfachverband der IT-Sachverstindigen und
Gutachter BISG e.V. und berichtet aus fundamentalen
Ergebnissen der letzten 1.000 Audits. Er erklart, wie
Organisationen die Grundlagen in angemessene MaBe
umsetzen, um auch kiinftigen Anforderungen wie denen
der kommenden Regularien gegeniiber gerlstet zu sein.

www.digital-futuremag.de 9



SKALIERBARKEIT, VER
UND ENTLASTUNG -

KANN DIE CLOUD HALTEN

Im Interview mit Manuel B|ttorf, Geschaftsfihrer rhoncloud GmbH

In einer zunehmend digitalisierten Welt werden die
Anforderungen an die IT-Infrastruktur von Kommunen
immer komplexer. Um diesen Herausforderungen
gerecht zu werden, setzen immer mehr Stadte und
Gemeinden auf die Auslagerung ihrer IT-Systeme
in externe Rechenzentren. Diese Entwicklung bringt
offensichtlich eine Vielzahl von Vorteilen mit sich, die
das Tagesgeschaft verbessern, die IT-Mitarbeiter vor Ort
entlasten und die IT-Sicherheit auf ein hoheres Niveau
heben.
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ie Auslagerung der IT-Infrastruktur in externe
Rechenzentren bietet zwar viele Vorteile, kann aber
auch potenzielle Nachteile und Herausforderungen
mit sich bringen, die wir im Interview mit Manuel
Bittorf, Geschiftsfiihrer rhéncloud GmbH auf
den Grund gehen. Viele Kommunen fiirchten die
Abhéngigkeit von Dritten, steigende Kosten oder
mangelnde Servicequalitat. Im nachfolgenden Interview
wollen wir herausfinden, ob die Auslagerung in ein
externes Rechenzentrum wirklich die versprochene
Skalierbarkeit, Verbesserung und Entlastung bringen
kann.

DIGITAL FUTUREmag: Herr Bittorf, die Auslagerung der
[T-Infrastruktur in ein externes Rechenzentrum ist zweifellos
eine Strategie, die fur viele Kommunen derzeit sehr attraktiv
scheint. Was ist ihrer Meinung nach der gréBte Antrieb, den
Kommunen derzeit versptren, in die Cloud zu wechseln?

Manuel Bittorf: Kommunen, wie auch Unternehmen,

stehen digitalisierungstechnisch unter Zugzwang. In der
kommunalen Welt drehen sich die Uhren hin und wieder
etwas langsamer, was allerdings im schnelllebigen [T-Markt
fatal ist, um nicht auf der Strecke zu bleiben. Besonders das
Thema [T-Sicherheit steht bei den Kommunen hoch im Kurs.
In Gespréchen mit den Rathaus-Chefs héren wir immer
wieder, dass die Angst sehr groB ist, von einem Cyberangriff
lahmgelegt zu werden. Welcher Rathaus-Chef mochte
schon mit seiner Kommune in die Schlagzeilen geraten?
Auch das Thema Flexibilitdt und Skalierbarkeit spielen

eine Ubergeordnete Rolle, denn durch die zunehmenden
Auflagen miissen Kommunen den Trend der Digitalisierung
mitgehen und auf Anforderungen schnell reagieren.
Kommunen sind die Dienstleister fiir die Biirgerinnen und
Burger, daher tragt eine moderne und zeitgemaBe IT-
Landschaft zur Attraktivitat bei.

DIGITAL FUTUREmag: Konnen Sie uns bitte kurz
vorstellen, wie sich die Auslagerung von [T-Infrastruktur in
externe Rechenzentren auf die Effizienz und Leistung von
Kommunen auswirken kann®?

www.digital-futuremag.de 11




Manuel Bittorf: Das Ziel einer Auslagerung ist meistens die
Erhohung der Flexibilitat, Skalierbarkeit, Sicherstellung der
hochstmdglichen IT-Sicherheit und die Zukunftsfahigkeit.
Die Kommunen gewinnen durch eine [T-Auslagerung den
maximal méglichen Freiraum, auf Verdnderungen im IT-
Markt zu reagieren. Zudem wird die interne, kommunale
IT-Abteilung entlastet. Durch ein strategisches IT-Konzept
werden kommunale Prozesse konsolidiert. Die IT-
Infrastruktur bildet zudem die Grundlage fur alle darauf
liegenden digitalen Prozesse. Ist die Grundlage gefestigt, so
werden die nachgelagerten Digitalprozesse liberhaupt erst
effizient.

DIGITAL FUTUREmag: Welche Vorteile sehen Sie in

der Entlastung von IT-Mitarbeitern vor Ort durch die
Auslagerung von IT-Diensten? Wie kann dies die tagliche
Arbeit in Kommunen positiv beeinflussen?

Manuel Bittorf: Kommunen werden von Fachkraftemangel
nicht verschont. Dazu kommt, dass gerade kleinere
Kommunen finanziell keine eigenen IT-Stellen besetzen
kénnen. Kommunen mit internen IT-Abteilungen miissen

in der heutigen Zeit neben dem Infrastrukturbetrieb

und dem Anwendersupport weitere Aufgaben der

OZG und der Rathausdigitalisierung tibernehmen,

was zumeist an Kapazitdtsgrenzen fiihrt. Durch die
Auslagerung von verschiedenen IT-Diensten in ein externes
Rechenzentrum werden Kompetenzen und Aufgaben
verlagert, welche die [T-Mitarbeiter entlastet. Wichtig

ist, dass eine Auslagerung keinen Arbeitsplatz ersetzen
wird, sondern dem IT-Mitarbeiter mehr Freiraum fiir die
anstehenden Digitalisierungsaufgaben einrdumt. Die enge
Zusammenarbeit zwischen dem externen Rechenzentrum
und der internen IT ist daher existenziell wichtig, um die
Kommune ins néchste Zeitalter zu flihren.

DIGITAL FUTUREmag: Inwiefern kénnen externe
Rechenzentren zur Verbesserung der IT-Sicherheit in
Kommunen beitragen? Welche SicherheitsmaBnahmen sind
dabei besonders wichtig?

Manuel Bittorf: Die IT-Sicherheit beginnt bereits bei der
Auswahl eines passenden Dienstleisters. Die Kommune
sollte bei der Auswahl auf vorhandene Zertifizierungen im
IT-Sicherheitsbereich achten. In den EVB-IT Cloud-AGBs
werden beispielsweise die drei ISO-Zertifizierungen 27001,
27017 und 27018 genannt, welche sich um die Themen
IT-Sicherheit, Cloud-Sicherheit und Cloud Datenschutz
drehen. Verfligt der Dienstleister Uiber diese Zertifizierungen,
so ist von der hochstmdglichen IT-Sicherheit auszugehen,
denn der Dienstleister muss im Rahmen seiner Auditierung
ein hohes MaB an Sicherheitsvorkehrungen vorweisen. Dazu
zdhlen nicht nur technische Vorkehrungen, sondern auch
organisatorische Préaventionen.

DIGITAL FUTUREmag: Welche finanziellen Uberlegungen
sollten Kommunen in Betracht ziehen, wenn sie die
Auslagerung ihrer IT-Infrastruktur in Erwagung ziehen?
Welche Kostenfaktoren sind typischerweise involviert?

Manuel Bittorf: Eine Auslagerung der [T-Infrastruktur
bedeutet nicht zwangsweise, dass die IT-Kosten gesenkt
werden. Eine Auslagerung macht die IT allerdings
wirtschaftlicher, da Ausfallrisiken minimiert werden. Durch
flexiblere Abrechnungsmodelle, beispielsweise im Pay-Per-
Use-Modell, werden auch nur Kosten generiert, die auch
tatsachlich anfallen. Bei der Haushaltsplanung sollte daher
ein gewisser Satz Puffer eingerechnet werden, welcher das
Wachstum in einem laufenden Haushaltsjahr beriicksichtigt.

DIGITAL FUTUREmag: Wie kdnnen Kommunen
sicherstellen, dass die Datenschutz- und




Datenschutzanforderungen auch nach der Auslagerung ihrer
IT-Dienste erfullt werden? Welche Best Practices gibt es,
die Sie bei der rhoncloud GmbH in diesem Bereich haben?

Manuel Bittorf: Fir die Kommune spielen Datenschutz

und Datenhoheit eine entscheidende Rolle. Daher ist es
wichtig, dass die Kommune weiB, wo ihre Daten gespeichert
werden. Bei uns gehen wir offensiv mit dem Thema um,
wir geben unseren Kundinnen und Kunden einen Einblick
in unsere Rechenzentren und laden diese gerne zur
Besichtigung ein. Durch unsere Zertifizierungen zeigen wir
zudem, dass wir in der Lage sind, fuir eine héchstmogliche
Sicherstellung der Datenschutzanforderungen zu

sorgen. Unsere [T-Konzepte werden individuell auf die
Anforderungen abgestimmt. Daher achten wir besonders
darauf, dass kommunale IT-Systeme bestméglich auf
exklusiver und dedizierter Hardware betrieben wird.

DIGITAL FUTUREmag: Welche Risiken und
Herausforderungen kdnnen auftreten, wenn Kommunen ihre
[T-Infrastruktur auslagern®?

Manuel Bittorf: Aus meiner Sicht besteht das gréBte Risiko
flir Kommunen darin, nicht auszulagern! IT-Auslagerung
erhoht nicht nur das Sicherheitsniveau, sondern bietet auch
die Chance, von neuen Technologiestandards zu profitieren.
Naturlich muss eine Auslagerung detailliert geplant werden.
Daher fiihren wir bei der rhéncloud im Vorfeld einen ,,Cloud
Readiness“-Check durch und begleiten eine Auslagerung
Schritt fir Schritt, bis das gewtiinschte Ergebnis sichtbar ist.
Hierbei achten wir auch darauf, dass die Mitarbeiterinnen
und Mitarbeiter in den Auslagerungsprozess mit einbezogen
werden, da diese im Endeffekt diejenigen sind, welche mit
der IT-Umgebung Tag fiir Tag arbeiten missen.

DIGITAL FUTUREmag: Gibt es bewéhrte Verfahren oder
Empfehlungen fiir Kommunen, die den kulturellen Wandel
bewdltigen missen, wenn sie ihre IT-Dienste auslagern?
Wie kénnen Mitarbeiter auf diese Verédnderungen vorbereitet
werden?

Manuel Bittorf: Zuallererst muss das Verstandnis fiir den
digitalen Wandel den Mitarbeiterinnen und Mitarbeitern
vermittelt werden. Nur weil ein Vorgang 30 Jahre lang
funktioniert hat, muss dieser nicht fiir die nachsten Jahre
unverandert weiterfunktionieren. Die Kommune muss
sich auf neue Wege einlassen und bereit sein, diese zu
gehen. Eine Auslagerung sollte bestenfalls auch Sttick
fur Stiick erfolgen. Daher lautet unsere Empfehlung,

sich vorhandene IT-Systeme anzuschauen und diese
nach und nach auszulagern. Hierbei sollte der Fokus

auf jenen Systemen liegen, welche fiir die Kommune ein
Risiko im Weiterbetrieb darstellen oder sowieso vor einer
Erneuerung stehen. Im Laufe der Zeit kénnen somit weitere

Dienste ausgelagert werden.

DIGITAL FUTUREmag: Lassen Sie uns zu guter Letzt noch
uber die wichtigsten Zukunftstrends sprechen. Was sind lhrer
Meinung nach die zukiinftigen Trends und Entwicklungen im
Bereich der Auslagerung von [T-Infrastruktur fiir Kommunen?

Manuel Bittorf: Ich denke, dass auch im Bereich der IT-
Auslagerung der Einsatz von Kiinstlicher Intelligenz langfristig
eine tragende Rolle spielen wird. Der Einsatz von Kl setzt
allerdings eine fundierte IT-Infrastruktur voraus, welche in
den meisten Kommunen noch verbesserungswiirdig ist
und mit eigenen, lokalen IT-Infrastrukturen nicht erreicht
werden kann. Daher sollten sich Kommunen zeitnah mit
einer Auslagerung beschaftigen, denn in der Regel dauert
ein Auslagerungsprozess mehrere Monate. Und wir wissen,
dass sich wéhrend dieser Zeit die IT-Welt bereits mehrmals
tberrunden wird.

DIGITAL FUTUREmag: Herzlichen Dank! fiir das
aufschlussreiche Gesprach und ihre Zeit.

Manuel Bittorf

—> > Bitte mit dicoo-App scannen

KONTAKT Firma: rhéncloud GmbH

E g E StraBe: Obertannweg 3

PLZ Ort: 36142 Tann (Rhon)
Ansprechpartner: Manuel Bittorf:
Telefonnummer: +49 6682 212003-0
Email: info@rhoencloud.de

Web: https://www.rhoencloud.de/
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Im Interview mit Marlo Kalde und Ph|II|p Hallmann, CEOs der ARQUN

P j

In der heutigen digitalen Ara steht der Datenschutz in
Stadten und Gemeinden an oberster Stelle. Alarmierend

ist, dass beispielsweise neun von zehn mittelstandischen
Unternehmen in Deutschland Hackern zum Opfer fallen.
Doch es gibt auch Experten, die die Denkweise dieser
Kriminellen und wie leicht es ihnen fallt, erfolgreiche Angriffe

uber das Internet durchzufuhren, verstehen. Durch ihre
Fachkenntnisse sorgen Mario Kalde und Phillip Hallmann
dafur, dass Kommunen nicht Teil solcher Statistiken werden.
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Dabei legt die AROUND IT-Security GmbH
Wert auf klare und verstandliche Kostenstrukturen
ohne versteckte Gebiihren, damit Kunden aus der
offentlichen Verwaltung genau wissen, was sie fiir
ihr Geld bekommen. Im DFmag-Gesprach zeigen die
beiden Spezialisten mit welchen transparenten Inves-
titionen zu rechnen ist, welche State-of-the-Art-Tech-
nologie und proaktiven Ansétze sie verwenden, um
E-Government jederzeit nachhaltig gegen Gefahren-
quellen aus dem Web zu wappnen.

DIGITAL FUTUREmag: Herr Hallmann, welche aktuellen
Entwicklungen und Trends beobachten Sie im Bereich der

Cyber-Sicherheit von Kommunen?

Phillip Hallmann: In jingster Zeit zeigt sich ein
besorgniserregender Trend: Zero Day-Attacken und Angriffe
auf die Lieferkette (Supply Chain) nehmen kontinuierlich

zu. Diese gezielten Cyberangriffe nutzen Sicherheitsliicken
aus, die noch nicht 6ffentlich bekannt sind und fiir die

es dementsprechend noch keine AbwehrmaBnahmen

oder Patches gibt. Gleichzeitig erhoht sich das Risiko

durch Angriffe auf die Lieferkette, bei denen Hacker in
Systeme eindringen, indem sie sich Schwachstellen in der
gesamten Versorgungskette zunutze machen, von Software-
Lieferanten bis hin zu Hardware-Herstellern.

Fir Kommunen bedeutet dies, dass sie sich nicht nur

mit internen SicherheitsmaBnahmen, sondern auch mit

der Sicherheit ihrer externen Partner auseinandersetzen
missen. Die steigende Anzahl dieser Angriffe unterstreicht
die Notwendigkeit fir Kommunen, ihre Cyber Security-
MaBnahmen sténdig zu tiberpriifen und anzupassen, um den
Schutz ihrer Daten und Infrastruktur zu gewahrleisten.
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DIGITAL FUTUREmag: Wie héufig und auf welche Art sind
Amter und Behorden tatszchlich Ziel von Attacken aus dem
Netz?

Phillip Hallmann: Laut der BW Kriminalstatistik 2022

gab es einen besorgniserregenden Anstieg der
Cyberkriminalitét um +3,7 % im Vergleich zum Vorjahr, was
etwa 11.000 Fallen entspricht. Diese alarmierenden Zahlen
verdeutlichen die Dringlichkeit, sich mit diesem Thema
auseinanderzusetzen.

Besonders beunrughigend ist die gestiegene Bedrohung
aus Russland, insbesondere seit dem Angriffskrieg

auf die Ukraine. Eine haufig verwendete Methode von
Cyberkriminellen ist Ransomware, auch bekannt als
Erpressungs-Software. Bei dieser Art von Angriffen werden
Dateien verschliisselt und gegen Lésegeld (scheinbar)
wieder freigegeben.

Ransomware-Attacken werden oft tiber gefahrliche
Anhange oder Dateidownloads empfangen. Besonders
bedngstigend ist jedoch die Tatsache, dass Social
Engineering-Angriffe auf Kommunen erstaunlich erfolgreich
sind. Die Klickzahlen sind im Vergleich zu mittelstandischen
Unternehmen Uberproportional hoch. Dies verdeutlicht, dass
dringend Aufklarung und Schulung erforderlich sind, um
Kommunen vor Phishing-Angriffen zu schiitzen. Tatséchlich
sind 90 % der Angriffe nur deshalb erfolgreich, weil
Menschen zu Handlungen verleitet oder manipuliert werden.
Leider wurden in letzter Zeit viele Kommunen Opfer von
Social-Engineering-Angriffen. Hier einige Beispiele:

= Im Landkreis Anhalt-Bitterfeld wurde am 09.07.2021
der Katastrophenfall aufgrund eines schwerwiegenden
Cyberangriffs ausgerufen.

= In Ludwigshafen am Rhein wurden Ende Oktober 2022
Daten verschliisselt (Ransomware).
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*  In Potsdam wurden am 29.12.2022 Daten ebenfalls
verschliisselt (Ransomware).

=  Ludwigsburg wurde am 10.05.2023 von einem
Mitarbeiter gezielt mit einer infizierten E-Mail
angegriffen.

* In Burladingen wurden am 13.07.2022 Daten durch
Ransomware verschlisselt.

Es ist von entscheidender Bedeutung, dass wir uns dieser
Bedrohung bewusst sind und proaktiv handeln, um unsere
Gemeinden und Blirger zu schiitzen.

DIGITAL FUTUREmag: Welche potenziellen Auswirkungen
kénnen Hackerangriffe auf die &ffentliche Verwaltung
haben, sowohl in Bezug auf Datenschutz als auch auf den
taglichen Betrieb?

Phillip Hallmann: Die Auswirkungen der Cyberangriffe auf
verschiedene Gemeinden waren &uBerst gravierend und
verlangten erheblichen Aufwand fiir die Wiederherstellung
und Verbesserung der Sicherheit. Das hatte unter anderem
folgende Konsequenzen:

= |m Landkreis Anhalt-Bitterfeld waren mehr als
207 Tage wichtige Dienstleistungen fir Burger
entweder gar nicht oder nur eingeschrankt
verfligbar. Die Wiederherstellung der Daten und
die Wiederinbetriebnahme des [T-Netzes werden
voraussichtlich ein ganzes Jahr in Anspruch nehmen
und schétzungsweise 2 Millionen Euro kosten.

*  In Ludwigshafen am Rhein waren mehr als 14.000
Menschen betroffen, deren Daten im Darknet
ver6ffentlicht wurden. Die Stadt musste neue IT-
Systeme mit 24 Stunden-Uberwachung einfiihren
und ihre Mitarbeiter fur die gesteigerte Gefahr
sensibilisieren. Die direkten Kosten dieses Cyberangriffs
beliefen sich auf 1,7 Millionen Euro, und die Behebung
des Angriffs dauerte mehrere Monate.



= In Potsdam dauerte es etwa einen Monat, bis die
Gemeinde wieder uneingeschrénkten Zugriff auf ihre
Daten und Programme hatte.

= Ludwigsburg war zwei Tage lang komplett offline,
konnte jedoch die meisten Dienstleistungen am
21.05.2023 wieder zur Verfligung stellen.

= In Burladingen waren die Mitarbeiter gezwungen,
Zwangsurlaub zu nehmen, und die Bearbeitung
von Aufgaben erfolgte auf herkdmmliche Weise mit
Papier. Die Behebung der Situation dauerte etwa zwei
Wochen.

Solche Exempel zeigen, dass Cyberangriffe nicht nur
erhebliche finanzielle Belastungen darstellen, sondern auch
massiv Zeit und Ressourcen fiir die Wiederherstellung und
Verbesserung der Sicherheit erfordern. Die Pravention und
Schulung sind von entscheidender Bedeutung, um solche
Vorfélle in Zukunft zu verhindern und die Gemeinden vor
den schwerwiegenden Auswirkungen von Cyberangriffen zu
bewahren.

DIGITAL FUTUREmag: Stichwort Awareness: Wie kann
man gerade das Personal fiir Datenschutz im Rahmen
seiner Arbeitsabldufe bestmdglich sensibilisieren und

schulen?

Mario Kalde: Wir haben sehr gute Erfahrungen damit
gemacht, das Personal ,ins Boot zu holen” und zunéachst
einmal zu zeigen, was da drauBen so los ist und wie Cyber-
Angriffe aus der Tater-Opfer-Perspektive tatsachlich
ablaufen. AnschlieBend vermitteln wir den Beschaftigten

in Form eines Workshops, wie sie Phishing-Angriffe aktiv
erkennen und verhindern kdnnen. Mithilfe von simulierten
Phishing-Angriffen und gezielten Schulungsinhalten
trainieren wir die Teilnehmer langfristig und entwickeln diese
zu einer Art menschlichen Firewall weiter. Dies hilft tibrigens
auch dabei, sich privat zu schiitzen.

DIGITAL FUTUREmag: Welche spezifischen
PréaventionsmaBnahmen und -vorkehrungen sollten
Entscheider aus dem 6D, also CTOs, CDOs,
Digitalisierungsbeauftragte oder Biirgermeister ergreifen
bzw. treffen, und wo genau liegt hier lhr strategisches wie
technologisches Alleinstellungsmerkmal zugunsten der
Auftraggeber?

Mario Kalde: Zunachst ist es essenziell, bei den Grundlagen
zu beginnen. Eine zentrale Frage, die sich jeder Entscheider
stellen sollte, lautet: Ist in meiner Organisation tberall die
neueste Software wie Browser oder Applikationsserver

auf dem neuesten Stand? Viele Institutionen investieren
betrachtliche Summen in Softwarelizenzen. Zu klaren ist
dabei, ob diese Investitionen auch wirklich effizient genutzt

werden und ob alle Systeme sicher konfiguriert sind.
Unsere Erfahrung zeigt, dass hier haufig ein erheblicher
Handlungsbedarf besteht. Ein weiterer kritischer Punkt
betrifft die Datensicherung. Wo genau sind die essenziellen
Daten gespeichert? Wie zligig konnen im Ernstfall die
wichtigen Geschaftsprozesse wiederhergestellt werden?
In vielen Organisationen mangelt es an konkreten und
praktizierten Notfallplédnen fur solche Szenarien.

Unser besonderer Ansatz ist der Perspektivenwechsel. Wir
schltipfen aktiv in die Rolle eines potenziellen Angreifers,
um Sicherheitsliicken aufzudecken. Im Anschluss daran
arbeiten wir eng mit unseren Kunden zusammen, um

diese Schwachstellen zu beheben. Wenn allerdings
Sicherheitsliicken bereits bekannt sind und Systeme
unsachgeméB konfiguriert wurden, kann es zielflihrender
sein, aus der Verteidigerperspektive, also der eines IT-
Administrators, zu handeln und direkt MaBnahmen zur
Behebung zu ergreifen.

DIGITAL FUTUREmag: Wie kénnen Kommunen
gewahrleisten, dass ihre IT-Infrastruktur und -Systeme
regelmaBig auf Schwachstellen Uiberprift und aktualisiert

werden?

Mario Kalde: Um eine robuste und sichere IT-

Infrastruktur in Kommunen zu gewébhrleisten, empfehle

ich die Durchfiihrung regelméBiger simulierter Angriffe
(Penetrationstests) mit variierenden Schwerpunkten
(Scopes). Dabei ist es essenziell, sicherzustellen, dass
kritische Updates und Patches ohne Verzégerung installiert
werden. Selbst bei einer Infrastruktur von 2.000 Endgeréten
ist es mdglich, spontanes (Adhoc) Patching mit nur etwa
einer Stunde Aufwand pro Monat umzusetzen.

Eine der effektivsten MaBnahmen in der modernen
[T-Landschaft ist die Automatisierung. Lésungen fur
Patchmanagement von Drittanbietern, beispielsweise

tiber RMM-Systeme, kdnnen hier erheblich zur Effizienz
beitragen. Dennoch ist es wichtig, zu betonen, dass

ein solides Patchmanagement der erste Schritt ist.

Erst indem man dieses Management kritisch Uberpriift,
kann man Lucken darin identifizieren und entsprechend
adressieren. Dies sollte immer vor weiterfiihrenden
MaBnahmen priorisiert werden. Ein simulierter interner
Angriff kann zudem wertvolle Erkenntnisse liefern, indem

er nicht nur offensichtliche, sondern auch versteckte
Schwachstellen aufdeckt, die oftmals tibersehen werden.
Was das Schwachstellenmanagement betrifft, so mag

die Ersteinrichtung recht unkompliziert erscheinen.

Doch haufig stellt sich heraus, dass es im operativen
Betrieb zu Herausforderungen kommt. Oft mangelt es an
technischem Know-how, insbesondere wenn es darum geht,
spezialisierte Anwendungen sicher zu konfigurieren. Daher
ist es unerldsslich, zuerst die Grundlagen zu klaren und
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regelmaBige Penetrationstests durchzufiihren, wobei vor
allem die aktive Behebung identifizierter Schwachstellen im
Vordergrund stehen sollte.

DIGITAL FUTUREmag: Welche Unterstiitzung sollten
externe Dienstleister und professionelle Losungs-Anbieter
da konkret leisten?

Mario Kalde: Anstelle einer primaren Konzentration auf

den Software-Vertrieb sollten externe Dienstleister ihren
Fokus verstérkt auf die gezielte Verbesserung des IT-
Sicherheitsniveaus der Kunden legen. Keine Softwarelésung
kann samtliche Sicherheitsliicken abdecken. Viele

Systeme, wie beispielsweise Windows, bieten bereits eine
umfangreiche Basis-Sicherheit. Daher sollten Dienstleister
in der Lage sein, gezielt spezialisierte Tools zu empfehlen
und zu implementieren, die einzelne Angriffsvektoren sehr
effektiv abwehren konnen.

DIGITAL FUTUREmag: Mit dem renommierten
Griinder.de Award 2023 wurden lhre herausragenden
unternehmerischen Leistungen gewdrdigt. Interessant
fir uns ist natirlich zu erfahren: Was hat genau zur

Auszeichnung gefiihrt?

Mario Kalde: Wir schéatzen uns gliicklich, in kurzer Zeit
solide Beziehungen zu namhaften Kunden aus der
Wirtschaft und dem offentlichen Sektor aufgebaut zu haben.
Dieses organische Wachstum ist fiir uns Bestétigung

und Ansporn zugleich. Unser Hauptziel ist immer, das
Sicherheitsniveau unserer Kunden zu steigern, indem wir
die vorhandenen Technologien optimal nutzen. Dies wurde
hier gewurdigt und das Fundament ist ganz einfach: Eine
ehrliche und transparente Zusammenarbeit mit unseren
Kunden.

DIGITAL FUTUREmag: Lassen Sie uns zum Schluss noch
ein bisschen in die Glaskugel schauen. Welche zukiinftigen
Innovationen und Herausforderungen sind beim Thema

Cybersicherheit fir Kommunen zu erwarten?

Phillip Hallmann: Die digitale Transformation von
Kommunen wird zweifellos weiter voranschreiten und
damit die Verbindung von Biirgern zu ihren Verwaltungen
revolutionieren. Dabei kdnnen wir mit spannenden
Innovationen rechnen: Intelligente Infrastrukturen, vernetzte
Dienstleistungen und vielleicht sogar der Einsatz von Kl in
der 6&ffentlichen Verwaltung. Doch mit diesen Fortschritten
gehen auch neue Herausforderungen einher. Die
wachsende Vernetzung bedeutet eine gréBere Angriffsflache
fir Cyberkriminelle. AuBerdem wird die zunehmende
Komplexitat der Technologien eine fortwéhrende
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Weiterbildung und Sensibilisierung der Mitarbeiter erfordern.
Ein anderer Punkt ist der Schutz personenbezogener Daten,
der mit dem vermehrten Einsatz von Cloud-Technologien
und loT-Geraten immer kritischer wird. Wir miissen uns also
auf ein kontinuierliches Rennen zwischen technologischem
Fortschritt und der Sicherung dieser Technologien einstellen.

DIGITAL FUTUREmag: Ganz herzlichen Dank fiir diese
wirklich sehr spannenden Einblicke in lhr Angebot. Wir

wiinschen lhnen weiterhin viel Erfolg.

Auch von unserer Seite ganz lieben Dank und sichere GriiBe!

Mario Kalde und Phillip Hallmann
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